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Cyberryzyka — trendy,
wyzwania 1 nowe narzedzia ——
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Agenda

TRENDY RYNKOWE

SZKODY CYBER | ZARZADZANIE INCYDENTAMI
GORACE TEMATY W BRANZY CYBER
NARZEDZIA



Trendy rynkowe
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EUROPA | I POLROCZE 2026
Wyniki odnowien polis cyber
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Kwartalna Zmiana cen Grupa poréwnawcza: przychody >250 mln USD
EUROPA | Q1 2021-Q2 2026
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Szkody cyber
1 zarzadzanie
Incydentami
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Raport dotyczacy szkdd cyber
w Europie 2025

10 branz o najwiekszej liczbie szkéd w Europie
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Dane Marsh Europe dotyczace zgtoszen szkéd cyber w 2025r.

2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

« Utrzymanie ogolnego trendu wzrostowego
w liczbie zgtoszen szkdd.

« Odnotowano niewielki spadek liczby zgtoszen wzgledem 2024r.
spowodowany brakiem istotnych zdarzen porownywalnych do tych
z roku ubiegtego.

© 2026 Marsh. All rights reserved. 7



Raport dotyczacy szkdd cyber w Europie 2025

Wptyw biznesowy i skutki cyber incydentow

Cyfrowe tancuchy
dostaw sa pod

18«

ciagla presja
Zgtoszonych ,
incydentoéw prowadzi Cyber przeStQpCOW
do wptywu na ciggtosé
dziatania

14

Zgtoszonych incydentéw, ktérych O Wp}yw biznesowy

zrodto jest powigzane . L.
Przerwa w dzialalnosci
0
; 3 %

z partnerami zewnetrznymi
Zgtoszonych incydentéw dotyczy pozostaje klU.CZOWYI’D
wymuszen cybernetycznych, w tym ransomware -
czynnikiem strat
Zgtoszonych incydentow
zawiera element

naruszenia prywatnosci

Stabilna
mediana wartosci szkéd
maskuje rosnace ryzyko
duzych strat i zwiekszajaca
sie dotkliwos¢ szkdd
skrajnych.

Zrédta: Marsh Europe
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Przykiady
wyptaconych
odszkodowan cyber

(na podstawie sprawozdan finansowych)
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Branza metalurgiczna 1 energia
odnawialna

Szkodliwe oprogramowanie typu ransomware
o nazwie LockerGoga zablokowato systemy IT
globalnej sieci Firmy.

o Utracony zysk

o Dodatkowe koszty prac

o Wsparcie zewnetrznych firm

o Odtworzenie zasobow (dane systemy)

Szacowana strata Firmy wyniosta od 800 min
do 1 mld koron norweskich (NOK).

Firma otrzymata odszkodowanie w wysokosci
33 min NOK w Il kwartale 2019 r., 183 min NOK PLN 307M PLN 36OM
w IV kwartale 2019 r. oraz 553 min NOK w 2020 r. Odszkodowanie Szacowna strata

Dane finansowe, zrodfo: Financial statements and Board of Directors’report 2020

"4ARSH © 2026 Marsh. All rights reserved. 10




Branza handel detaliczny

Wplyw finansowy Odszkodowanie

Atak na brytyjska sie¢ handlowg P LN 1 ) 6 2 Om P LN 5 O Om

rozpoczat sie pod koniec
kwietnia 2025 roku Utrata zysku
(w okolicach swiat

wielkanocnych) i sparalizowat

flyzgi’i’rjrl]?.oéé firmy na wiele P LN 5 O Om 2 3 O/O

Dodatkowe koszty

Dane finansowe, zrodto: M&S Half Year Results For 26 Weeks Ended 27 September 2025
MARSH
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Branza telekomunikacyjna

Cyberatak na amerykanski oddziat firmy
dotykajgcy okoto 76-79 milionéw obecnych,
bytych i potencjalnych klientow.

Koszty

W zwigzku z ugodg w ramach pozwu zbiorowego
oraz odrebnymi ugodami, firma odnotowata

taczne obcigzenie wysokosci okoto 400 min USD.

Odszkodowanie

Firma uzyskata odszkodowanie w wysokosci 155
min USD.

Dane finansowe, zrodtfo: T-Mobile Annual Report 2025
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(Gorace tematy
branzy cyber
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Gorace tematy,
czyli co nie pozwala spa¢ branzy cyber

Artificial Intelligence — silent Al/affirmative cover

« Wylgczenia Wojny i cyber operacii

« Tzw. Wylgczenie Infrastruktury

* Ochrona Cyber Property Damage
A
%

- Kary pieniezne administracyjne RODO/NIS2(UKSC)/DORA 7

« Klasyczne wytgczenia do ktoérych dedykowane sg inne produkty,
w tym PI, Crime, D&O, szkody rzeczowe / osobowe, patenty/IP.

MARSH | 02026



Narzedzia cyber
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Narzedzia do oceny 1 zarzadzania cyber ryzykami

Autorskie wordingi Marsh
Uproszczony proces analizy ryzyka i przygotowania oferty
Narzedzia wspierajgce ocene ryzyka

Narzedzia wspierajgce obstuge polisy i zarzgdzanie incydentami

Cyber Risk

Zrozumienie

Zrozum co sie dzieje. Pomagamy podchodzi¢ do ryzyka
cybernetycznego z jasnoscig i pewnoscig siebie.

Pomiar

Okresl ilosSciowo swoje ryzyka cybernetyczne.
Korzystamy z narzedzi analitycznych.

Zarzadzanie

Musisz chroni¢ swojg organizacje. Pomagamy znalez¢
odpowiednig rownowage miedzy cyberbezpieczenstwem,
a ubezpieczeniami.

Odpowiedz
Musisz by¢ przygotowany i reagowac.
Pomagamy reagowac i budowac odpornosc.



CyberWall

Warunki zaprojektowane do skutecznego transferu ryzyka

CyberWall to autorskie warunki ubezpieczeniowe stworzone
po to, by upraszczac decyzje, przyspieszac plasowanie
I wzmacniac skuteczny transfer ryzyka.

Przejrzysta konstrukcja, ograniczona liczba wytgczen oraz szeroka baza rozszerzen
wspierajg ochrone dopasowang do potrzeb klienta.

Prosty jezyk

Czytelne warunki wspierajgce
rozmowe z klientem

tatwe poréwnanie

Struktura utatwiajgca analize roznic
miedzy ofertami

Minimalna liczba wytaczen

Ograniczona liczba wytgczen
gwarantujgca najwyzszy standard

Szeroka baza rozszerzen

Elastycznosc¢ potrzebna przy
dopasowaniu zakresu

MARSH

CyberWall™

Version 3

CYBER INSURANCE POLICY




Cyber Unity Facility

Program ubezpieczeniowy dla klientow Marsh

Uproszczony proces

pozyskiwania ofert

MARSH © 2026 Marsh. All rights reserved.



Cyber Unity Facility

Zakres

Zakres terytorialny: Europa

Apetyt na ryzyko: Bardzo niewiele branz
jest catkowicie wytgczonych z zakresu
ze wzgledu na zréznicowany panel
ubezpieczycieli.

Suma ubezpieczenia : 1 min EUR,

2,5 min EUR, 5 min EUR oraz dla
klientow z przychodami powyzej 250M
EUR: 7,5 min EUR i 10 min EUR

Uproszczony proces
underwritingowy

* Wczesniej uzgodnione warunki:

minimalna ilos¢ informacji wymagana dla
klientéw Facility w tym limity i udziaty
wiasne, orientacyjne skfadki oraz ocena
ryzyka

Mniej dojrzate ryzyka: z géry uzgodniona
Sciezka postepowania w przypadku
negatywnej oceny ryzyka

Panel Ubezpieczycieli

MARSH

© 2026 Marsh. All rights reserved.
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Narzedzia wspierajace analize ryzyka

Jak wspieramy klientow w mierzeniu, zarzgdzaniu i transferze ryzyka cybernetycznego:

« Zrozumienie charakteru i prawdopodobienstwa zagrozen cybernetycznych, z ktérymi zmaga sie Twoja organizacja.

* Obliczenie kosztéw réznych scenariuszy zdarzen cybernetycznych.

» Wykorzystanie modelowania, aby zobaczy¢, jak decyzje dotyczgce ubezpieczen, inwestycji i dziatalnosci wptywajg na Twoj profil ryzyka cybernetycznego.
» Przejs$cie od wysoce technicznej dyskusji o ryzyku cybernetycznym do dyskusji finansowe;j.

Cyber 12 Key Controls Blue[i]: Peer
Self-Assessment Report Privacy, Ransomware, Benchmarking
Business Interruption
Analiza dojrzatosci Dalsza analiza wynikéw Modele stochastyczne Bitsight i Security Scorecard: Wglad w zachowania
programu Twojej samooceny dostarczajgce potencjalne Zewnetrzna ocena zagrozen zakupowe i zmiany cen
cyberbezpieczenstwa umozliwiajgca scenariusze strat oparta na analizie widocznych dla firm o podobne;
organizaciji na podstawie bezposrednie poréwnanie zwigzanych z utratg podatnosci (bez ingerencij wielko$ci i z tej samej
odpowiedzi uzytkownikdw, kluczowych mechanizmoéw przychodéw z dziatalnosci, w systemy spétki) na podstawie branzy.
w tym benchmarking kontrolami, ktore lub naruszeniem gtéwnych domen i adreséw IP
mechanizmoéw kontroli ubezpieczyciele oczekuia, prywatnosci — oparte na Klienta
ryzyka. ze beda wdrozone. liczbie rekordow, branzy

i wielkosci firmy.

Severity
Bhac]l] Cybr

R PR BITSIGHT I ® RS -I _--lI

MARSH
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MARSH

Marsh Sp. z.0.0 Al. Jerozolimskie 98, 00-807 Warszawa, Polska tel. +48 (22) 456 42 00 Fax. +48 (22) 456 43 00 NIP: 526-02-04-239 REGON: 011545870 KRS: 0000056751 Sad Rejonowy dla Miasta Stotecznego Warszawy Xl Wydziat
Gospodarczy Krajowego Rejestru Sgdowego Kapitat zaktadowy: 451.248,00 zt

We are leaders in risk, strategy and people. One company united by a shared
purpose to build the confidence to thrive through the power of perspective.

© 2026 Marsh. All rights reserved.
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