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Lessons learned from Cyber Incident Response

A apresentacdo mostra por que uma estratégia centrada em evitar violacoes ja ndo ¢ realista. Para
a alta direcao, a prioridade € preparar a organizacao para resistir, responder e se recuperar

rapidamente: governanca de crise, ativos criticos identificados, continuidade, backups protegidos,
cenarios testados e decisdes pré-aprovadas.

Ransomware:

America Latina: prioridade executiva

alvo de ataques

A regiao tornou-se um alvo
atraente para grupos sofisticados.
Os ataques de ransomware na
LAC passaram de 302 em 2023
para 432 em 2025. O Brasil
concentra 32%, o México 17% e
a Argentina 12%.

Os ataques de ransomware foram
classificados como a principal
preocupacao dos CISOs em 2026. A
perda média global atinge USD 1,53
milhao, sem considerar pagamentos
de extorsao, e 49% das empresas
afetadas pagaram a extorsao.

Recuperacao: o desafio critico

Apenas 16% das organizagdes
conseguem se recuperar de um
ataque de ransomware em menos de
um dia. Os RTO/RPO devem ser
validados diante de cenarios
catastroficos, e ndo apenas frente a
interrupcOes operacionais
convencionais.

Resposta como ciclo

integral
Erros que aumentam

© Impacto A preparacao deve abranger prevencao,

testes, resposta e pos-incidente:
avaliacao de capacidades, planos e
protocolos, simulagdes de crise, testes de
Red Team, analise forense, gestao de
sinistros e licdes aprendidas.

As falhas mais criticas incluem planos
nao testados, backups sem
monitoramento, auséncia de
continuidade, desconhecimento da
superficie externa, inventario
tecnoldgico incompleto e falta de pré-
aprovacao para acoes de alto impacto.
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