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Un incidente cibernético puede causar estragos en la 
continuidad de las operaciones, seguridad de los datos, la 
reputación de la empresa e incluso en su estabilidad 
financiera. Contar con un plan de acción de preparación, 
respuesta y recuperación le ayudará a estar mejor 
preparado y saber cómo actuar en caso de un incidente de 
este tipo.
Ofrecemos a continuación una lista general de acciones 
para antes, durante y después de un incidente cibernético.
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Etapa: PREVIO al incidente

Establece un plan de respuesta 
ante ciberincidentes

Implementa medidas de 
seguridad robustas

Establece políticas y procesos 
clave para la respuesta a 
incidentes

Realiza simulacros y capacitación

Evalúa los controles de seguridad

Caza de ciberamenazas

Contrata un seguro de riesgo 
cibernético

Define un experto en respuesta 
ante ciberincidentes

Establece los canales de 
comunicación

No iniciadoControl/actividad En progreso Completado
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Etapa: DURANTE el incidente

Identifica, aísla y desconecta los 
sistemas afectados

Documenta y recopila evidencia

Evaluación de impacto

Restauración y recuperación de 
datos

Comunícate con las partes 
interesadas

Monitoreo continuo

No iniciadoControl/actividad En progreso Completado

Etapa: POSTERIOR el incidente

Análisis de causa raíz

Define un plan de lecciones 
aprendidas

Prepara un reclamo frente al 
seguro de riesgo cibernético

No iniciadoControl/actividad En progreso Completado
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