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A interrupc¢do global da tecnologia causada pela
atualizacao do software da CrowdStrike interrompeu
as operac¢des comerciais de milhdes de pessoas.
Embora muitos tenham retornado a normalidade, as
empresas estdo lidando com os impactos em cascata
desse incidente global, os cibercriminosos que
buscam aproveita-lo e as implica¢des financeiras.

ApOs esse incidente disruptivo, empresas com seguros cibernéticos e outras
apodlices relevantes, e até mesmo aquelas sem cobertura, estardo ansiosas para
contabilizar os impactos econémicos o mais rapido possivel e entender o que pode
ser reclamado das apdlices de seguro ou informar as partes interessadas chave. A
equipe de Servicos de Contabilidade Forense e Reclamacdes (FACS) da Marsh
oferece solugOes de preparacdo de reclamacdes e recuperacdo financeira que
podem ajuda-lo a lidar com os impactos do incidente da CrowdStrike.

Nossa equipe pode ajuda-lo a quantificar as exposicdes de interrupcdo cibernética
seguraveis e ndo seguraveis, e agilizar o processo de recuperagdo com
seguradoras, terceiros e outros. Nossa experiéncia em contabilidade forense,
reclamagdes de seguros complexas, medi¢des de seguros de interrup¢do comercial
e servigos de consultoria em disputas pode ajudar sua empresa a enfrentar seus
problemas comerciais mais importantes neste momento critico.

Aspectos destacados do servico

Oferecemos uma abordagem abrangente e multidisciplinar para o seu processo de
recuperagdo de uma interrupcdo cibernética, com o apoio de uma equipe
experiente de especialistas em contabilidade forense e reclamacgdes, e profissionais
em gestdo de riscos cibernéticos. Nossos colegas. Os superiores tém uma média de
mais de 20 anos de ampla experiéncia em preparacao de reclamacdes,
recuperagdo e apoio em litigios.

Numerosos clientes nos contrataram para fornecer servigos vitais em seus
processos de recuperac¢do apés uma grande interrupgao cibernética e eventos de
alto perfil de violagdo de dados.

PARA QUEME:

Qualquer organizagdo com:

Potencial de perdas devido a
interrupcdes cibernéticas resultantes do
incidente da CrowdStrike.

Necessidade de identificar os possiveis
impactos financeiros das interrupg¢des
cibernéticas.

Necessidade de uma recuperagao
oportuna e efetiva de uma perda
financeira devido a uma interrup¢ao
cibernética.

O QUE VOCE RECEBE:

Profissionais altamente qualificados em
contabilidade forense e consultores de
reclamacdes com ampla experiéncia em
reclamacdes por interrupgdes cibernéti-
cas em varias geografias e indUstrias.

Especialistas certificados, com anos de
experiéncia direta na recuperacgao de
reclamacdes por perdas cibernéticas,
que podem ajudar na quantificacdo de
uma perda cibernética.

Solugdo tecnolégica que permite um
acompanhamento eficiente e preciso
dos elementos de reclamagdo e uma
comunicacdo fluida entre todas as
partes envolvidas nos processos de
reclamacdo e recuperacdo.


https://www.marsh.com/en/services/cyber-risk/insights/crowdstrike-software-update-outage.html

Gestao de sinistros cibernéticos e medicao de perdas

Os eventos cibernéticos geram perda de receita, bem como despesas adicionais e
custos mais altos em varias areas e frequentemente exigem a participacdo de
uma variedade de recursos profissionais internos e externos. Portanto, é
fundamental identificar de forma proativa e precisa os impactos financeiros, as
categorias de custos chave e os custos reais para advogar por recuperagdes
otimas de seguros.

Devido ao incidente de interrupgao tecnolégica global, nossos especialistas
podem ajudé-lo a:

e Gerenciar a resposta inicial e o fluxo de comunica¢des para ajudar vocé organi-
zagdo para rastrear a atividade relacionada a incidentes da sua equipe de
resposta cibernética.

* Documentar a cronologia dos eventos desde a interrupgdo até a recuperagao
total para ajudar para estimar o "periodo de recuperacdo" da perda e para
revisar e melhorar a gestao.

o Estabelecer um protocolo para identificar e "classificar" adequadamente os
custos, tanto funcionalmente como dentro dos sistemas contdbeis, para facilitar
a possivel recuperagao contra as politicas de seguro pertinentes, como ciberse-
guranca, propriedade, crimes, responsabilidade, meios de comunicagao,
diretores e funcionarios (D&O) e erros e omissdes (E&O).

o Analisar todas as interrupg¢8es comerciais, despesas adicionais ou outros
impactos financeiros que nao sao facilmente capturados na faturac¢do e atividade
de fornecedores externos.

» Rever os possiveis impactos operacionais, de reputa¢do e de marca a longo
prazo que poderiam contribuir para futuras perdas econémicas, medindo-os, se
for o caso.

e Apresentar os diversos componentes da reclamacdo sob as apélices apropriadas
com o objetivo de maximizar o valor de recuperagao de forma eficiente em
termos de tempo.

o Trabalhar com as seguradoras e seus representantes para capturar perguntas e
monitorar as respostas até a resolugdo final e a recuperacao.

e Utilizar a tecnologia para otimizar as comunicagdes e acompanhar a atividade de
reclamacdes entre todas as partes.

Além das reivindicag¢des de primeira parte, podemos orienta-lo sobre as
recuperagdes de seguros relacionadas a resposta e recuperagdo de terceiros
deste incidente. Esses danos podem estar incluidos em uma reclamacao
apresentada a parte que sofreu o incidente cibernético, ou poderia ser uma
reclamacdo contingente por interrup¢do comercial relacionada ao ciberataque
que seu organizagdo presente ao seu segurador.

Os custos associados a participagdo da equipe FACS na preparagdo de suas
reivindicac8es os ciberataques podem ser reembolsaveis de acordo com a
cobertura de seguro existente, de acordo com as apélices em vigor.

Para obter mais informagdes sobre como nossa equipe FACS pode ajuda-lo, entre
em contato com seu representante local da Marsh ou visite marsh.com.

Marsh é uma empresa da Marsh McLennan.

Este documento e qualquer recomendacdo, andlise ou conselho fornecido pela Marsh (em conjunto, a "Analise
da Marsh") ndo se destinam a ser considerados como conselho sobre qualquer situacdo individual e ndo devem
ser confiados como tal. As informacg&es contidas aqui sdo baseadas em fontes que acreditamos ser confidveis,
mas nao fazemos nenhuma representagdo ou garantia sobre sua precisdo. A Marsh ndo tem a obrigacdo de
atualizar a Analise da Marsh e ndo terd nenhuma responsabilidade para com vocé ou qualquer outra parte
decorrente desta publicacdo ou qualquer assunto aqui contido. Qualquer declaragdo relacionada a questdes
atuariais, fiscais, contabeis ou legais é baseada exclusivamente em nossa experiéncia como corretores de
seguros e consultores de riscos e ndo deve ser confiada como aconselhamento atuarial, fiscal, contabil ou legal,
para o qual vocé deve consultar seus proprios consultores profissionais. Qualquer modelagem, andlise ou
projecdes estdo sujeitas a incerteza inerente, e a Andlise da Marsh pode ser materialmente afetada se as
suposicdes subjacentes forem alteradas. Condicées, informagdes ou fatores podem ser imprecisos, incomple-
tos ou precisar de alteragdes. A Marsh ndo faz nenhuma representacdo ou garantia em relagdo a aplicagdo da
redagdo da apdlice ou a condicédo financeira ou solvéncia das seguradoras ou resseguradoras. A Marsh néo
oferece garantias sobre a disponibilidade, custo ou termos da cobertura de seguro. Embora a Marsh possa
fornecer conselhos e recomendacdes, todas as decisdes relacionadas a quantidade, tipo ou termos da
cobertura sdo de responsabilidade exclusiva do comprador de seguros, que deve decidir sobre a cobertura
especifica adequada as suas circunstancias particulares e posi¢do financeira.
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Sobre a Marsh

A Marsh é a principal corretora de seguros e
consultora de riscos do mundo. Com mais de
45.000 colegas assessorando clientes em mais
de 130 paises, a Marsh oferece solu¢des de
risco baseadas em dados e servigos de
consultoria para clientes comerciais e
individuais. A Marsh é uma empresa da
Marsh McLennan (NYSE: MMC), a principal
empresa de servicos profissionais do mundo
nas areas de risco, estratégia e pessoas. Com
receita anual de US$ 23 bilhdes, a Marsh
McLennan ajuda os clientes a navegar em um
ambiente cada vez mais dinamico e complexo
por meio de quatro negécios lideres de
mercado: Marsh, Guy Carpenter, Mercer e
Oliver Wyman. Para obter mais informacdes,
visite marsh.com e siga-nos no LinkedIn e X.

Gestdo de reclamac0es cibernéticas e medicdo
de perdas

Eventos cibernéticos resultam em perda de
receita, bem como despesas adicionais e
custos aumentados em varias areas, e muitas
vezes exigem a participagdo de uma variedade
de recursos profissionais internos e externos.
Portanto, é fundamental identificar de forma
proativa e precisa os impactos financeiros, as
categorias de custos-chave e os custos reais
para defender uma recuperacdo ideal do
seguro.


http://marsh.com/
http://marsh.com/
https://www.marshmclennan.com/
http://marsh.com/
https://www.guycarp.com/
https://www.mercer.com/
http://marsh.com/
https://www.linkedin.com/company/marsh/
https://x.com/marshglobal/
https://www.oliverwyman.com/
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