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Descripcion General

kel Se han identificado diversas Los cibercriminales utilizan
programas maliciosos amenazas como los infostealers  ogsi3s amenazas para robar
utilizados por los RedLine, LummaC2 o StealC, informacién banéaria o
) (}lberdel_lpcuenées e rccl)b?r que cuentan con las mismas confidencial o, en algunos
In OrmaftSIOIH, SO tr_epa:san o los funciones. Ep algunos casos, casos, son utilizados como
e Liakagvit= " nuevas variantes son solo vector de acceso inicial a las
clones de los anteriores. organizaciones.

Principales objetivos de los infostealers

Robo de Robo de datos Robo de informacion sensible

. . Extorsion
credenciales financieros que pueda ser monetizada

==
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Amenazas como RedLine Stealer
fueron desmanteladas en el 2024; sin
embargo otros infostealers han
tomado su lugar como LummaC2 y
StealC.

Dano reputacional




Caso de
estudio

Robo de
informacion

Atacante
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Contexto: Los actores de amenazas se infiltraron en la red de la victima usando
credenciales validas obtenidas de campafias de malware infostealer, con una ventaja
mayor a 5 meses.

Vector de acceso inicial: Diversas campafas de malware, como MetaStealer y Vidar
Stealer, LummaC2, RisePro Stealer, Vidar Steal, etc., comprometieron equipos
corporativos y personales de empleados clave.

Deteccion del incidente: La organizacion detectd accesos comprometidos, lo que
llevd a forzar el cambio de contrasenas y revisar registros para identificar otros posibles
COMpPromisos.

Duracion del incidente: El incidente duré aproximadamente 2 meses, desde su
deteccidon hasta su contencion, aunque el acceso inicial pudo ocurrir con varios meses
de anticipacion.

Afectaciones: La organizacion sufrié presion mediatica y dano reputacional por la
posible exfiltracion de datos de clientes, ademas de enfrentar interrupciones operativas
y potenciales multas.

Presencia en Latinoamérica: De acuerdo con analisis del Equipo de Respuesta

ante Ciberincidentes de Marsh Advisory y nuestro centro de ciberinteligencia, se ha
observado que los cibercriminales utilizan accesos comprometidos por infostealers
como un medio inicial para infiltrarse en las organizaciones. Ademas, ha habido un
aumento significativo en la infeccidén de usuarios en equipos personales dentro de las
organizaciones, debido al mal mal uso de sus cuentas corporativas, asi como la
capacidad de este software maliciosos para sobrepasar las medidas tradicionales de
proteccion, ademas de su capacidad para permanecer ocultos por largos periodos 4
de tiempo.



Linea de tiempo y actividad del atacante en el caso de estudio

Durante nuestros analisis de ciberinteligencia se observa que las organizaciones afectadas por infostealers tienen un tiempo
promedio de deteccion de la amenaza (MTTD) mayor a 3 meses.

Etapa inicial del ataque Etapa de pre-ejecucioén del ataque Etapa de impacto

Ciclo de ataque general

Mes1-4 Mes 5-6 Mes 7 Mes 8
® °® ® ® ®
Usuarios de alto Usuarios Atacante compra El atacante intenta Atacante continua s
. . e observan
valor son secundarios / accede a realizar movimientos con actividades de

comprometidos por
infostealers

son

comprometidos

con diversas
campanas de

acceso

credenciales de

identificados en
campanas de

laterales en la red
corporativa.

Se inician acciones

reconocimiento asi
como intentos de
explotacion y
movimientos

multiples intentos

de abuso de
credenciales

infostealers. infostealers de contencion y laterales
deteccion.
| | | | |
Multiples Campanas de Atacante ingresa Nuevos usuarios Se continua
credenciales de infostealers a la organizacion son comprometidos acciones de
ofertadas en la recopilando informacion critica infostealers remediacion y se
Deep y DarkWeb nuevos finaliza e
accesos de la incidente
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Modelo Diamante

De acuerdo con las capacidades y herramientas observadas, en el caso de estudio se aprecia que el actor de amenaza cuenta con

conocimientos, capacidades e infraestructura de nivel medio.

Capacidades

* |dentificacién de vulnerabilidades de dia cero
(desconocidas) en herramientas de software
utilizadas por personas y organizaciones

* Explotacién de vulnerabilidades a nivel de
infraestructura y aplicaciones web

» Personalizacion y uso de infostealers

* Uso de técnicas de anonimizacion para encubrir

su origen

+ Campafas de phishing
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Victimas

Sectores de:

Banca y Seguros
Manufactura
Retail

Alimentos y bebidas
Gubernamental
Telecomunicaciones
Educativo

Tecnologia

Adversario — MCTI2025001

Motivaciones: Robo de informacion,
reventa de informacion a otros actores de
amenaza, ciberextorsion y mejora de su
reputacion en la Dark Web.

[E,"\_ll —— o Infraestructura

» Cddigo malicioso capaz de
capturar informacioén y supervisar
las actividades de las victimas

» Direcciones IP
» Servicios de hosting
» Servicios de alojamiento temporal

* Multiples rutas de persistencia
para la comunicacion con sus
servidores de Comando y Control



Industrias X A Industrias con posible compromiso de infostealers en Latinoamérica
afectadas O X 2024 - 2025

Top 10 infostealers
observados en Latinoamérica

Usuarios por sector que han sido comprometidos por algun tipo de infostealer

entre 2024 - 2025
El equipo de Ciberinteligencia de Marsh Advisory llevé a cabo un Muestra de usuarios por sector comprometidos
Stealc Stealer analisis de las diversas campafas de infostealers que han )
afectado a muiltiples organizaciones en Latinoamérica entre 2024 por infostealers 2024 - 2025

abril de 2025.
LummaC2 Stealer y

Se identifica que los actores de amenaza utilizan accesos
) comprometidos como un vector inicial para infiltrarse, lo que Bienes de Consumo
Redline Stealer puede llevar a riesgos adicionales, como la fuga de informacion, 1 0.8%

el ransomware y accesos no autorizados.

O,
O,
O,
O Cryptopbot Stealer Destacando varios puntos criticos que requieren atencion: o
Transporte y Logistica
Uso de cuentas corporativas en servicios de terceros: 1 0.9%
O RisePro Stealer Muchos usuarios registran sus cuentas corporativas en
plataformas externas, aumentando la exposicion a riesgos de . 1.4%
| seguridad. Servicios de Salud ,
O Russian Password Stealer B 18%
Abuso de cuentas corporativas: Los usuarios utilizan los
1 correos electrénicos corporativos para acceder a aplicaciones de o o 2.8%
O Vidar Stealer terceros, comprometiendo la seguridad de la informacion. Servicios de Comunicacion —
Uso de cuentas corporativas en equipos no gestionados o
O Dark Crystal Stealer inseguros: El uso de equipos personales o con inadecuados 26.8%
controles de seguridad para acceder a cuentas corporativas Industrial .
O Nexus Stealer puede incrementar el riesgo de infeccion por software malicioso. P
Estas practicas pueden comprometer la integridad y - _ 69.0%
O MetaStealer confidencialidad de la informacion del usuario y de la Servicios Financieros I, ©2.7
organizacion. Es crucial que las empresas implementen politicas '
de seguridad mas estrictas, programas de concienciacion para 00% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0%

mitigar estos riesgos y proteger sus activos criticos, asi como
estrategias de monitoreo mas acordes a este tipo de amenazas. 2025 m2024




StealC present6 el mayor nimero de cuentas de
Campaias de usuario comprometidas

malware (infOStealerS) Infostealers - NiUmero de cuentas de usuario comprometidas 2024-2025
fueron analizadas

Otros 0.7%

MetaStealer Stealer 0.5%

El top 5 de amenazas con mayor actividad:

Nexus Stealer 0.9%
Dark Crystal Stealer 0.9%
Stealc Stealer Vidar Stealer 1.2%
LummaC2 Russiasr:ezlaesrsword 1.9%
Redline Stealer (Desactivado en 2024) RisePro Stealer 5.8%
Cryptobot Stealer Cryptbot Stealer 8.8%
Redline Stealer 20.6%

RisePro Stealer

LummaC2 Stealer - |, 23.5%

stealc Stealer |, 34.8%

0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0% 35.0%




Recomendaciones para reducir el riesgo ante infostealers

A continuacion se presentan algunas recomendaciones clave para enfrentar el riesgo relacionado con los
infosteales, divididos en cuatro aspectos criticos:

01 02 03
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Evaluacion de riesgos

Politicas de seguridad

Capacitacion del
personal

Monitoreo y Respuesta

+ Establecer un proceso de
monitoreo de ciberinteligencia.

* Realizar auditorias de seguridad
periodicas para identificar vulnerabilidades
en los activos de la organizacion.

* Implementar programas de
formacion continua sobre

ciberseguridad para todos los « Realizar un monitoreo continuo

|
|
|
|
1
rys |
« Establecer politicas claras .
|
|
|
1
empleados. : para detectar accesos no
|
|
|
1
|
|
|
|
|
1

|
|
|
|
1
|
|
: sobre el uso de cuentas
| corporativas en aplicaciones
| L
* Evaluar el uso de cuentas corporativas en : externas y servicios de terceros.
servicios de terceros y su exposicion a I
|
1
|
|
|
|
|
1

riesgos.

«  Fomentar la concienciacién autorizados y actividades
sobre los riesgos asociados con sospechosas.
el uso de equipos personales y
aplicaciones no autorizadas.

* Prohibir el registro de cuentas
corporativas en plataformas y

dispositivos no autorizados. « Desarrollar un plan de respuesta a

incidentes que incluya protocolos

+ Realizar pruebas periédicas de para la contencion y remediacion
ingenieria social. de este tipo de amenazas.

* Analisis y perfilamiento de usuarios para
detectar aquellos con mayor nivel de
exposicion.

* Forzar el uso de multiple factor
de autentificacion (MFA).

* Implementar politicas de
contrasefas robustas.
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. Como puede ayudar Marsh?



Cyber Incident Management

Prevencion

Evaluacion de las capacidades de respuesta
ante ciberincidentes

Implementacién de capacidades de
ciberinteligencia

Desarrollo del Plan de Respuesta ante
Ciberincidentes y Playbooks

Desarrollo del protocolo de respuesta
organizacional frente a ransomware

Desarrollo del plan de recuperacion tecnologica
en caso de ransomware

Entrenamiento en gestién de cibercrisis
Implementacion de CYGNVS

Evaluacién y remediacion de riesgos en la
superficie de ataque (ASM)

Cyber Threat Hunting

Prueba

@3 Marsh

Simulacion de cibercrisis a nivel del Comité
de Crisis

Simulacion de respuesta ante ciberincidentes
a nivel tactico/operativo

Pruebas de Red Team
Simulacién de adversarios y malware

./ Principales

servicios

Respuesta

Post

Respuesta ante
ciberincidentes y analisis forense
digital, incluyendo:

Gestion de cibercrisis

Orquestacioén de la gestion
de crisis cibernética y
terceros involucrados

Andlisis forense digital
Ciberinteligencia
Cyber Threat Hunting
Entre otros

Cyber Claims

Taller de lecciones aprendidas

Implementacion de mejoras
de seguridad

1"



Cyber Risk Consulting
@3 Marsh Centro de Respuesta ante Marsh Advisory

Ciberingidgrntes

¢ Esta siendo o piensa que puede sme you being or do you think you can
victima de un ciberataque? 7 be a victim of a cyberattack?

Centro de
Respuesta

ante
Ciberincidentes

Agrega como contacto al
Centro de Respuesta ante
Ciberincidentes
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A business of Marsh McLennan

Para conocer como podemos apoyar a su organizacion en la
gestion del riesgo cibernético, pongase en contacto con nuestros

profesionales.

Edson Villar

Lider de Consultoria en Riesgo
Cibernético para Latinoamérica
Marsh Advisory
Edson.Villar@Marsh.com

Alberto Martinez

Lider de Consultoria en Riesgo
Cibernético para México

Marsh Advisory
Alberto.Martinez01@Marsh.com

Leonardo Nery

Oscar Santoyo

Consultor Senior de Servicios de
Respuesta ante Ciberincidentes
Marsh Advisory
Leonardo.Nery@Marsh.com

®
Lider de Servicios de Respuesta ante
Ciberincidentes para Latinoamérica
Marsh Advisory
Oscar.Santoyo@Marsh.com
Armando Pérez

°

Consultor Senior de Servicios de
Respuesta ante Ciberincidentes
Marsh Advisory
Armando.Perez@Marsh.com

Todos los derechos de propiedad intelectual; ya sea que este registrada o no o ya sean presentes o futuros; incluyendo de forma enunciativa mas no limitativa: presentaciones, secretos comerciales,
derechos de autor, patentes, marcas, nombres comerciales, servicios de marcas, bases de datos, know-how y otros derechos de cualquier tipo seran considerados, unica y exclusivamente propiedad
de Marsh en el entendido que Usted no podra grabar en caso de presentaciones o compartir esta informacion como si fuera el titular. El destinatario no obtendra, ni debera tratar de obtener, ningin
derecho sobre la titularidad de dicha propiedad intelectual. Queda terminantemente prohibido que el documento se reproduzca, distribuya, publique, transforme y/o difunda, total o parcialmente, con
terceras personas, fisicas o morales, publicas o privadas, sea con fines comerciales o no, a titulo gratuito u oneroso, sin el previo consentimiento por escrito de Marsh.
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