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A computacao quantica abre oportunidades
em materiais, energia, financas e medicina,
mas também cria um risco direto para a O . | | ‘

seguranca da informacao. Algoritmos como “'
Shor e Grover ja estdo mudando o cenario | ‘ ‘ | O . ‘

da infoseguranca: o “Q-day” pode tornar

vulneraveis 0os esquemas criptograficos | O ‘ ‘ ‘ . | ‘
atuais e habilitar estrategias de “colher
agora, descriptografar depois”. Para a
Diretoria, a prioridade é inventariar dados
sensiveis, identificar sistemas que utilizam
criptografia ou assinatura digital e planejar
a transicao para criptografia pos-quantica
antes que se torne urgente.
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Quantum é oportunidade e ameaca
Pode acelerar avangcos em materiais,
energia, financas e medicina, mas também
pressiona a seguranca da informacgao

criptografada.

Q-day exige anticipacion A transicido pos-quantica ja comecou
Expertos citados estiman que podria haber  Padrdes como FIPS 203, FIPS 204 e FIPS
ocurrido ya (15%) o suceder antes de 2035 205 indicam o caminho para algoritmos
(34%). El riesgo “harvest now, decrypt later” resistentes & computagéo quantica.

ya cuenta hoy.

Criptografia atual sob pressao Roteiro para a diretoria

Shor y Grover cambian el panorama de Inventariar dados sensiveis em 2026,
infoseguridad. La organizacion debe mapear componentes criptograficos em
identificar donde depende de algoritmos 2027 e planejar implementacoes pos-

vulnerables. guanticas ate 2030.
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