
¿Está protegido contra el impacto financiero 
provocado por un incidente de Ransomware?

 

Los ataques de Ransomware se están intensificando tanto en frecuencia como en 
gravedad. Los ciberdelincuentes consideran que el Ransomware es un negocio lucrativo y 
con cada vez más frecuencia cambian el enfoque de sus ataques a la privacidad por los de 
Ransomware, ya que ofrecen la posibilidad de cobrar importantes sumas por los rescates.

Los ataques son cada vez más frecuentes, 

reforzados por nuevos tipos de ransomware y malware.

La severidad del impacto en las operaciones y en el 
balance financiero están aumentando bruscamente: los 
cobros por los rescates, los costes relacionados y el tiempo 
de inactividad operativo están se están disparando.

Temas relacionados con el COVID-19 
 en correos de phishing tienen como objetivo

Con más gente trabajando en entornos de 
ciberseguridad menos seguros, los 
ataques resultan más exitosos.

Los ciberdelincuentes dirigen cada vez más sus 

ataques de Ransomware a empresas, 
Gobiernos y a las organizaciones 
sanitarias.

 

 
Los clientes de Beazley han informado que entre 2018 y 

2019 se ha producido un aumento de 239% en el 
número de ataques de Ransomware.

La media de los pagos por rescates aumentaron 
un 60% en el segundo trimestre de 2020, 
alcanzando los $178.254.

Los tiempos de inactividad causados por los 
eventos de rescate tienen, actualmente, una 
duración media de 16 días; más de 2 semanas 
de deterioro del negocio y su interrupción.

La complejidad y costes que supone 
corregir la situación están creciendo, y 
el ransomware está demostrando ser cada vez 
más perjudicial y caro. 

El rescate medio exigido en Laberinto ataques de 
rescate es 6 veces la media general.

 a los teletrabajadores.
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El ciberseguro puede ayudarle a transferir los riesgos que genera el Ransomware

Las políticas de ciberseguridad suelen ofrecer una protección rentable y una gama de 
recursos y servicios con los que ayudarle a responder, restablecer y recuperar las pérdidas 
generadas por los ataques de Ransomware.

Asistencia para la preparación y la respuesta
El ciberseguro normalmente proporciona acceso a recursos vitales 
y expertos para ayudarle a gestionar eficazmente los eventos de 
Ransomware:

 
 

 • Planificación de la respuesta ante incidentes cibernéticos.

Formación y educación para empleados.

Mejores prácticas de ciberseguridad

Asistencia para el pago del rescate.

Asesoría legal.

Expertos forenses.

Apoyo de relaciones públicas.

Servicios de notificación ante violaciones de seguridad.
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•
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•

 

•

•

•

 • Pagos de rescates en criptodivisas.

Pérdidas de ingresos.

Gastos adicionales necesarios para la continuación de las operaciones.

Multas/penalizaciones normativas.

Costes legales, de investigación forense y de relaciones públicas.

Restauración o recreación de datos y otros activos intangibles que 

hayan sido corrompidos o destruidos.

Reparación o reconstrucción de la red o hardware.

Daños a la reputación. 

 •

 
•

 

•

 

•

 

•

 

•

•

Protección del balance general
Las ciberpólizas generalmente ofrecen innumerables coberturas para el 
asegurado y de terceros con los que cubrir los gastos y pérdidas 
relacionadas con los ataques de Ransomware, incluidos:

 

Hable con Marsh para contratar la protección contra los ataques de Ransomware

El equipo de ciberprofesionales especializados de Marsh puede diseñar y ofrecerle una ciberpóliza de seguros adaptada a su 
perfil de riesgo cibernético y modelo de negocio, con una amplia cobertura para eventos cibernéticos y tecnológicos, incluidos 
los ataques de ransomware. Pónganse en contacto con nosotros en para contratar toda la protección que necesita.
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