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¢Esta protegido contra el impacto financiero

provocado por un incidente de Ransomware?

Los ataques de Ransomware se estan intensificando tanto en frecuencia como en
gravedad. Los ciberdelincuentes consideran que el Ransomware es un negocio lucrativo y
con cada vez mas frecuencia cambian el enfoque de sus ataques a la privacidad por los de
Ransomware, ya que ofrecen la posibilidad de cobrar importantes sumas por los rescates.
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Los ataques son cada vez mas frecuentes,
reforzados por nuevos tipos de ransomware y malware.

Temas relacionados con el COVID-19
en correos de phishing tienen como objetivo
a los teletrabajadores.

ciberseguridad menos seguros, los
ataques resultan mas exitosos.

Los ciberdelincuentes dirigen cada vez mas sus
ataques de Ransomware a @mpresas,
Gobiernosy alas organizaciones
sanitarias.

\@, Con mas gente trabajando en entornos de

Los clientes de Beazley han informado que entre 2018y

2019 se ha producido un aumento de 239% en el
numero de ataques de Ransomware.
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La severidad del impacto en las operaciones y en el
balance financiero estan aumentando bruscamente: los
cobros por los rescates, los costes relacionados y el tiempo
de inactividad operativo estan se estan disparando.
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La media de los pagos por rescates aumentaron
un60%enel segundo trimestre de 2020,
alcanzandolos $178.254.

Los tiempos de inactividad causados por los
eventos de rescate tienen, actualmente, una
duracion mediade 16 dias; mas de 2 semanas
de deterioro del negocio y su interrupcion.

Lacomplejidad y costes que supone
corregir la situacion estan creciendo, y
el ransomware estad demostrando ser cada vez
mas perjudicial y caro.

El rescate medio exigido en Laberinto ataques de
rescate es & VECES la media general.
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El ciberseguro puede ayudarle a transferir los riesgos que genera el Ransomware

Las politicas de ciberseguridad suelen ofrecer una proteccion rentable y una gamade
recursos y servicios con los que ayudarle a responder, restablecer y recuperar las pérdidas
generadas por los ataques de Ransomware.

Asistencia parala preparacion y la respuesta Proteccion del balance general

El ciberseguro normalmente proporciona acceso a recursos vitales Las ciberpdlizas generalmente ofrecen innumerables coberturas para el
y expertos para ayudarle a gestionar eficazmente los eventos de asegurado y de terceros con los que cubrir los gastos y pérdidas
Ransomware: relacionadas con los ataques de Ransomware, incluidos:

® Planificacion de la respuesta ante incidentes cibernéticos. Pagos de rescates en criptodivisas.

e Formaciony educacién para empleados. Pérdidas de ingresos.

¢ Mejores practicas de ciberseguridad Gastos adicionales necesarios para la continuacion de las operaciones.

¢ Asistencia para el pago del rescate. Multas/penalizaciones normativas.

e Asesorialegal. Costes legales, de investigacion forense y de relaciones publicas.

¢ Expertos forenses. Restauracion o recreacion de datos y otros activos intangibles que
« Apoyo de relaciones publicas. hayan sido corrompidos o destruidos.

» Servicios de notificacion ante violaciones de seguridad.

Reparacion o reconstruccion de la red o hardware.

Danos a la reputacion.

230 LEADER OF
GLOBAL CYBER COLLEAGUES 25 YEAR-OLD
(BROKERS AND CONSULTANTS). CYBER INSURAMNCE MARKET.

2. PLACING MORE THAN BEROKER TEAM OF @
O $1 BiLLION THE YEAR ($500M+)

N BLISIMESS INSURANCE LIS AWARDS 2019,
PREMILIMS AMMUALLY.
MORE THAM

CYBER BROKER OF THEYEAR
6’300 CYBER AMD EEO CLIENTS. ADWVISEN 3 TIME WINNER.

Hable con Marsh para contratar la proteccion contra los ataques de Ransomware

El equipo de ciberprofesionales especializados de Marsh puede disefiar y ofrecerle una ciberpdliza de seguros adaptada a su
perfil de riesgo cibernético y modelo de negocio, con una amplia cobertura para eventos cibernéticos y tecnoldgicos, incluidos
los ataques de ransomware. Pdnganse en contacto con nosotros en para contratar toda la proteccién que necesita.
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Marsh JLT Specialty es un nombre comercial de Marsh LLC.
Marsh es una de las compafiias de Marsh & McLennan, junto con Guy Carpenter, Mercer, y Oliver Wyman.

Este documento y cualquier otra recomendacion, analisis o asesoramiento proporcionado por Marsh (de forma colectiva, "Analisis de Marsh") no tiene la intencién de servir como consejo en
relacion a cualquier situacion individual y no se debera considerar como tal. La informacion contenida aqui esta basada en fuentes que consideramos fiables, pero no somos representantes de ellas
ni garantizamos su exactitud. Marsh no estara obligado a actualizar el anélisis de Marsh y no tendré ninguna responsabilidad hacia usted ni hacia ninguna otra parte que se derive de esta
publicacién o de cualquier tema contenido en la misma. Cualquier declaracién relativa a asuntos actuariales, fiscales, contables o legales se basa inicamente en nuestra experiencia como
corredores de seguros y consultores de riesgos y no se debera considerar como asesoramiento actuarial, fiscal, contable o legal, para lo cual usted debe consultar a sus propios asesores
profesionales. Cualquier modelo creado, analiticas o prediccion estaran sujetos a una incertidumbre inherente, y el Andlisis de Marsh, podria verse afectado sustancialmente si cualquier
suposicion, condicion, informacién o factores subyacentes son inexactos o incompletos o deben cambiar. Marsh no representa ni garantiza la aplicacion de la redaccion de la pdliza ni la situacion
financiera o solvencia de los aseguradores o reaseguradores.

Marsh no garantiza la disponibilidad, el coste ni los términos de la cobertura de seguro. Aunque Marsh puede proporcionar asesoramiento y recomendaciones, todas las decisiones relacionadas
con la cantidad, el tipo o los términos de cobertura son responsabilidad tltima de quien suscriba el seguro, ademas de que debera decidir sobre la cobertura especifica apropiada para sus
circunstancias particulares y su posicion financiera.
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