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新型高科技风险管理

与营业中断挑战
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为了在亚洲充满挑战的保险市场和不断演变的风险环境中保

持增长和韧性，高科技公司应优先考虑将风险管理（而不是

传统的只使用保险的做法）作为第一道防线。

刘远，

达信亚洲区通讯、媒体和高科技行业负责人
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与全球同行相比，亚洲通讯、媒

体和高科技（CMT）公司面临着独

特的挑战。2022年度全球高科技

行业风险调研 - 亚洲报告着重阐

述了这些挑战，并提供了切实可

行的见解，以增进高科技公司对

这些挑战的关注，并帮助其采取

妥善的应对行动。
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01| 亚洲和全球高科技公司面临的前十大风险

亚洲 全球83%

42%

60%

40%

47%

55%

49%
44% 45% 42%  41%亚洲vs.全球

高科技公司十分
或最担忧的风险

认为该风险在未
来3-5年会变得更
加复杂的受访者%

数据安全
和隐私

技术过失
与疏忽

连带营
业中断

产品召回 董事及
高级职
员责任

名誉风险监管合规 营业中断
（财产损失）

流行病 营业中断
（数字化）

78% 61%

40%

38%

30% 58%

38%

38%

22%

22%

42%

49%

48%

44%

26%

17%

38%

33% 34%

29%

44%
50%

52%
54%56%58%

76%

42%



2022年度全球高科技行业风险调研 – 亚洲报告4

由于本报告发布时的持续封锁及其对经济和社

会的影响，流行病仍然是亚洲高科技公司最担

忧的风险之一。

根据普遍预计，数字业务中断风险将变得越来越

复杂。对于高科技制造公司来说，运营技术系统

的韧性是重点，与IT系统相比，该系统更容易受

到网络攻击。运营技术系统，尤其是老化或过时

的系统，可能会成为攻击者进入IT系统并在整个

企业传播恶意软件的漏洞。

由于持续担忧地缘政治贸易战和资源保护主义造成的

限制以及政府在环境、社会和治理（ESG）、外国直

接投资以及数据隐私等领域日趋严苛的审查，亚洲高

科技公司比全球同行更加关注监管合规风险（54% vs. 

40%）。

随着亚洲制造业的蓬勃发展，企业对产品召回风险

的担忧进一步加剧，汽车和电动汽车（EV）价值链

中的制造商尤其如此。

在美国上市的亚洲公司面临着更加严峻的董责风险。

近期美国上市公司董责险的价格暴涨（某些情况下

同比涨幅达三位数）就说明了这一点。

与全球同行一样，亚洲通讯、媒体和高科技公司目

前也将数据安全和隐私视为首要风险。隐私和数据

风险可能继续存在，亚洲近4/5的公司预计数据风险

会变得越来越复杂，而全球只有2/5的公司这样认为。

与西方相比，亚洲的高科技公司仍将数据安全和隐私风险视为重大未知数。一些公司已经开始行动起来，

采取风险缓释和转移解决方案，以改善其网络风险管理状况并提升网络韧性。

刘远

达信亚洲区通讯、媒体和高科技行业负责人

主要发现
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02| 某些领域的风险转移解决方案不够充足

在保险市场持续变硬的情况下，亚洲公司面临着种种限制，无法为其最担心的十大风险获得充足的保险保障。

认为可用保险解决方案不够充足的受访者%

保险公司对承保电信公司电磁场人身伤害风

险的兴趣不高。截至本报告发稿时，亚洲只

有一家保险公司愿意承保该风险（作为保单

的分项限额）。

对于电动汽车和电动汽车电池生产风险，可

用的解决方案不多，因为保险公司没有足够

的数据，无法进行高置信度精算建模。在这

种背景下，达信致力于帮助保险公司评估和

采用新型解决方案，例如互保。

亚洲公司面临的行业

特定挑战亚洲 全球
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03| 对可用保险解决方案的不满

调研发现，与全球同行相比，亚洲公司更多对保单条款感到不满。

不满意的方面
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主要发现 – 现有解决方案不够充足，无法满足需求

对于数据安全和隐私等新兴风险产品，保险解决方案不充足可能是由于

缺乏对这些风险的了解以及不掌握科学定价和承保所需的历史损失数据

（如风险的严重性和频率）所致。即使有保险公司提供此类产品，价格

也可能很高，保险公司对此持谨慎态度，是可以理解的。

对于连带营业中断等核心风险产品，保险公司迫于当前形势（例如供

应链问题）进一步强化了核保审查，可能是导致保险解决方案不充足

的原因所在。

在原有产品类别中，例如财产损失所致营业中断，风险在不断演变，复

杂程度也在不断增加。当前的市场周期情况（即有限的承保能力、定价）

以及经济和地缘政治动荡的进一步加剧，可能是导致保险解决方案不足

的部分原因所在。对破坏性事件（例如自然灾害、公用事业中断以及因

封锁导致的采购延迟/不确定）拥有较低承受能力的公司可能会发现，这

些事件属于保单除外责任。

为了解决这一问题，达信与企业密切合作，识别和评估新兴风险，并

使用专有数据弥合保险与风险之间的缺口。这为市场带来了更多承保

能力和新的、具有竞争力的解决方案。

企业应首先进行业务影响评估。

尤其值得注意的是，鉴于当前经济和地缘政治的不确定性，依赖单一

国家设备或原材料许可供应的公司应优先实施相关风险管理解决方案，

进一步强化供应链，实现供应链发展多样化。

对于希望获得更多承保能力并优化保单条款的公司而言，达信风险工

程师可以帮助他们进行损失情景分析，以计算营业中断保险投保金额，

并向市场阐明其或有计划和风险缓释措施，从而推动保单措辞（例如

补充条款）审查顺利进行，确保为连带营业中断等风险获得全面且具

有成本效益的保险解决方案。



04| 针对企业如何应对不断变硬的保险市场的建议

风险和保险市场的根本性转变促使许多通讯、媒体和高科技公司重新评估其风险转移策略与方法。贵公司是否考虑采取以下行动？

标准行动 自留更多风险 采取更多控制措施

8

亚洲公司更倾向于在风险顾问的帮助下探索创新型风

险计划。创新型风险计划包括参数保险，位于地震和

台风等自然灾害高风险地区（例如日本、中国台湾、

中国香港）的客户非常青睐此类计划。

越来越多的大型客户发现其保险需求无法从商业保险

市场得到满足，于是开始进行自保公司可行性研究。

在与保险/再保险公司的价格和条款谈判中，自保公

司可能会提供更多选择。

与全球同行相比，亚洲公司较少选择在保险计划各

层引入新的保险公司或更换主要保险公司。刘远说：

“鉴于保险公司的承保偏好有限，公司应优先考虑

合同风险分摊，尝试通过合同来管理风险，将风险

转嫁给供应商，避免将风险堆积在消费者/客户端。”

针对保费上涨问题，亚洲公司更倾向于选择“收紧

保险条件”这一做法。同时，由于地缘政治动荡，

保险公司也会收紧承保条件，例如排除承保因无法

从乌克兰和俄罗斯获得工业气体（如氖气）所致直

接损失引发的营业中断。 “这凸显了企业优先实施

供应链风险管理的必要性”，刘远补充道。

为避免因承保条件收紧造成的重大损失，企业应聘

请可靠的风险顾问，对投保金额、损失情景/损失预

期以及保单措辞进行严格审查，并根据审查结果调

整风险自留战略。

积极营销风险

55%

60%

41%

55%

增加风险自留

50%

40%

探索综合性、结构化或其它新型风险计划

在保险计划各层引入新的保险公司 收紧保险条件或服务范围 使用自保公司

36% 36% 32%
45% 29% 25%

更换主要保险公司 降低限额 使用纯巨灾保险
25% 18% 18%

18% 25% 18%
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企业应借助达信的地区和全球服务网络、本地市场知识

以及数据能力，采取以风险为中心的策略与方法，从而：

保护和提升公司/品牌声誉。 缓释重大风险事件对公司的影响。

1 2 3
获得数据和分析结果，为与保

险公司的谈判以及公司管理层

的决策提供支持。
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关于达信

达信（Marsh）是全球领先的保险经纪和风险咨询公司，在130多个国家有超过45000名员工，致力于向全球商业企业和个人客户提供数据驱动型风险解决方案和咨询建议服务。达信是Marsh McLennan（纽交所代码：MMC）

的旗下公司，后者是一家全球性专业服务公司，向客户提供风险、战略和人力资源服务，达信于1981年进入中国，目前有450多名员工在中国各地开展业务。作为首家在中国取得保险经纪人执照的外商独资企业，达信中

国为本地和跨国公司提供全方位的保险经纪、风险管理和理赔服务。

请立刻行动起来，联系达信服务代表，评估贵公司的风险状况

并获取针对贵公司特定需求和挑战的可行解决方案。


